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NENECHAIJTE SA NACHYTAT — PODVODY V OBCHODNOM STYKU

PODVOD — DEFINICIA A DRUHY

Podvod je definovany v Trestnom poriadku podla zakona 300/305 Z.z. - § 221 aZ § 228

najma ako:
,Kto na skodu cudzieho majetku seba alebo iného obohati tym, ze uvedie niekoho do omylu
alebo vyuzije nie¢i omyl, a sposobi tak na cudzom majetku Skodu, potresta sa odnatim
slobody aZ na dva roky*.”

« Uverovy podvod

OBCHODNY REGISTER
>

* Poistovaci podvod NA INTERNETE

* Kapitalovy podvod
SlovenskySiss | R nqglish

* Subvencny podvod

, 5 i na aktualizacia datab ar
* Neopravnené obohatenie Posled

B ot e

» »

* Podvodny upadok e |

e Zavineny Upadok

* Podla zdvaznosti konania a rozsahu Skody hrozi vinnikom trest odnatia slobody od 2 do 15 rokov.



NENECHAIJTE SA NACHYTAT — PODVODY V OBCHODNOM STYKU
KLASIKA

»Klasické” sposoby kriminality v obchodnom styku

Biele kone / fakturacné podvody

* Rozmach v rokoch 1990 az 1999

» ,Pouziti“ boli fudia na okraji spoloc¢nosti (bezdomovci, narkomani)

* Prepis firiem u notara na zaklade falosnych dokumentov

+ Ucel poutitia firiem na fakturaéné podvody, podvody s DPH a Uverové podvody

* Firmy a ich konatelia koncili neslavne (kyselindri, dunajsko-stredska mafia a
pod...)

* Legislativnhe obmedzené v sucasnosti

Podvodné prepisy firiem

« Zbavenie sa zadlZenych a problematickych spolo¢nosti
e Postup obdobny ako pri bielych konoch

« Ueel poutzitia firiem na fakturaéné podvody, podvody s DPH a Gverové podvody
* Spojené aj s presunom sidla a vymenov majitelov a Statutarnych organov

* Vylepsenie” v podobe sidla firmy v Rumunsku a konatel je z Madarska




NENECHAJTE SA NACHYTAT — PODVODY V OBCHODNOM STYKU
MODERNE SPOSOBY

Moderné sposoby kriminality v obchodnom styku

Ukradnutie firemnej identity
* Nabduranie sa do webovych stranok, resp. Vyroba identickych pod inou doménou
e Sdrny zaujem o produkty

* LepSia cena

* Podozriva rychlost a naliehavost

* Mnoistvo ziadaného tovaru je vyssie ako priemer
* ,Necakana zmena“ destinacie tovaru

Scam / podvodné zastupenie

* Podvod zamerany na internych zamestnancov pobociek

e Zamena identity nadriadeného resp. Generalneho riaditela
* Podvodné ziskanie financnych prostriedkov (surny finanény transfer, vyhodna kupa)

Phishing/Smishing/Vishing

*  Smi/Phi/Vishing je podvodna Cinnost kyberzlocincov, pri ktorej sa snaZia ziskat citlivé a
doéverné informacie

* Smishing — prostrednictom sms sprav, Vishing prostrednictvom telefonatu.

* Najma prihlasovacie tdaje do réznych U¢tov (email, internet banking...), &isla bankovych ?
uctov a platobnych kariet vratane PIN kodu, rodného Cisla a pod.




NENECHAIJTE SA NACHYTAT — PODVODY V OBCHODNOM STYKU

UKRADNUTIE FIREMNEJ IDENTITY

Priame ukradnutie identity

= Zamestnanca spolocnosti kontaktuje zahadny objednavatel (prevazne zo zahranicia)

= Predstavi sa mu bud ako novy zamestnanec, resp. pokial je domnely odberatel novy, tak za bud’
obchodného alebo generalneho riaditela

= \lyZiada si bud zvySenu objednavku (aktudlny odberatel), alebo vzorkovy tovar (novy odberatel)

= Ziada o vystavenie faktury so splatnostou tak aby po pripade este stihol dal$ie objednavky

= Na poslednu chvilu presmeruje dodavku, resp. pouzije nejaky colny sklad vo vzdialenejSom
zahranici

Nepriame/reverzné ukradnutie firemnej identity

= Postup identicky ale vymenené , 0soby a obsadenia®

= Dodavatela kontaktuje podvodnik, vydavajuci sa za zamestnanca klienta
* Informuje o zmene klientovho uctu a ziada o presmerovanie platieb

= Tento sposob je opakovany u jedného alebo viacerych dodavatelov

= P3achatelia su €asto byvali zamestnanci firmy (cyber security na mieste)

Pri oboch sposoboch sa jedna o kratkodoby proces — preto je objem odcudzenych financnych
prostriedkov znacny (pri priamom ukradnuti identity sa jedna o vyznamny objem dodaného tovaru,
pri nepriamom je kontaktovany dominantny dodavatel, resp. viacero naraz)



NENECHAIJTE SA NACHYTAT — PODVODY V OBCHODNOM STYKU

SCAM — PODVODNE ZASTUPENIE
PHISHING — ODCUDZENIE KREDITNYCH INFORMACII A HESIEL

Scam

= Pouzivané najma vo velkych korporaciach s viacurovhovym riadenim, kde nie je priamy dosah
klasickych zamestnancov s vrcholovym vedenim

= Zamestnanca spolocnosti kontaktuje falosSny generalny riaditel, resp. skupinovy financny riaditel s
poziadavkou na urychleny transfer penazi

= Vyvija dost vysoky natlak, pouziva familiarne oslovenie, resp. pouZije pracovnu funkciu alebo titul

) \ 3
7y —

/ \
Smi/Vi/Phishing L '

= Namiesto priameho oslovenia, pouzité nepriame prostrednictvom odkazov a falosSnych aplikacii

= Kontakt riadeny cez mail, resp. spravy (viber, whatsapp, messenger a pod...), telefonicky

= Zasielany odkaz na nastavenie hesla, resp. potvrdenie pristupu do banky

= Zriedkavé pouzitie aj v pripade obchodného kontaktu, kde ich falosSni dodavatelia Ziadaju o zaslanie
zUctovacich udajov (bankomatové karty a pod...)



NENECHAJTE SA NACHYTAT — PODVODY V OBCHODNOM STYKU
AKO MANAZOVAT A CHRANIT SVOJ BIZNIS A CHRANIT SA PRED PODVODNIKMI

Co mam robit v pripade podozrenia na falosného obchodného partnera?

Porovnajte format emailovej adresy obchodného partnera z objednavky s firemnymi na webe.
Akykolvek rozdiel preverte (napriklad: jozko_mrkvicka@spolocnost.sk, je pouzity ako
j.mrkvicka@spolocnost-sluzby.com; mrkvicka jozko@spolocnost-skupina.eu;

Pozor na generické emailové adresy, ako uctovneoddelenie_spolocnost.com;
Porovnajte format telefonneho Cisla;

Skontrolujte, ¢i spolo¢nost pésobi, ma dcérske spolocnosti alebo projekt v krajine, kam ma byt
doruceny tovar;

Pozor na chyby vo vetnej skladbe alebo preklepy v objednavkovom formulari.

Nastavte interné meradla na kontrolu pravosti dokumentu. InStruujte zamestnancov
uctovného oddelenia;

Pri pochybnostiach zavolajte odberatelovi a skontrolujte pravost;
Potvrdte vidy vSetky typy zmien poziadaviek (adresa, bankovy ucet) s dodavatelom;

Preverte si odberatela pred a pocas obchodnych rokovani



NENECHAIJTE SA NACHYTAT — PODVODY V OBCHODNOM STYKU

AKO MANAZOVAT A CHRANIT SVOJ BIZNIS A CHRANIT SA PRED PODVODNIKMI

Co mam robit v pripade scamu alebo smi/vi/phishingu?

= Nikdy neotvarajte podozrivé prilohy

= Nikdy neklikajte v prijatej poSte na neoverené linky

= |nvestujte do kvalitného firewallu a nastavenych emailovych filtrov

=  Majte vzdy minimalne 2stupnové schvalovanie elektronickych platieb

= Qverte si bankové ucty vasich partnerov — pravidlo krizovych potvrdeni (posta email, email
telefén)

= Ziadny, verte, Ze Ziadny nadriadeny si vo firme nevyZiada platbu na cudziu fyzickd osobu
= Ak ano, zZiadajte druhu formu potvrdenia (priamym nadriadenym, finanénym riaditelom)

= Vidy informujte o podozrivej alebo neobvyklej aktivite svojho nadriadeného



NENECHAIJTE SA NACHYTAT — PODVODY V OBCHODNOM STYKU

AKO MANAZOVAT A CHRANIT SVOJ BIZNIS A CHRANIT SA PRED PODVODNIKMI

Zhrnutie

= Podvody maju viacero spolo¢nych znakov:
= Casova tiesef a stres
= Vyhodny obchod, resp. vidina rychlo zarobenych penazi
= Vyvolanie pocitu strachu/zodpovednosti

= Podvodnici sa zameriavaju na vykonnych pracovnikov (vodic, fakturantka, uctovnicka...)

= Najlepsie typy obrany:
=  Princip dvojitej kontroly (4 eye principle)
®  Princip 2 zdrojov potvrdenia informacii o zmene uctu
= Neotvarat nezname prilohy

=  Pouzivanie informacnych zdrojov na overenie identity



NENECHAJTE SA NACHYTAT — PODVODY V OBCHODNOM STYKU
AKO MANAZOVAT A CHRANIT SVOJ BIZNIS A CHRANIT SA PRED PODVODNIKMI

Dakujem za pozornost

Otazky



POISTENIE POHLADAVOK @
JEDEN Z NASTROJOV NA ELIMINACIU RIZIKA PODVODOV

S

Co je to Pohladavka?

Pohladavka je pravo nejakej osoby, tzv. veritela, poZzadovat od inej osoby, tzv. dlZznika, nejaké konanie ci
nekonanie, tzv. plnenie, v ramci zavazkového pravneho vztahu. Kedy vlastne pohladdvka vznika? Jej
vznikom je uz vydanie faktury alebo Upisu, ale realny vznik je v okamihu marneho uplynutia lehoty na
zaplatenie. Diom nasledujucim ide o dlh, ktory nebol zaplateny. Vtedy to moze veritel dat na sud, ale
vacsinou sa esSte posielaju upomienky, pretoze aj sudca tieto dokumenty pozaduje a takyto postup vo
vacsine pripadov vyzaduje.

Pohladavky mozeme klasifikovat napriklad nasledovne:

Podla sp6sobu vzniku:

* Zmluvné pohladavky su spojené so zmluvnym vztahom (vztah preddavajuceho a kupujtceho).

* Ostatné pohladavky su spojené s inou pravnou skutocnostou sukromného prava alebo dané
verejnopravnym predpisom. Napriklad pohladavky statu, pohladavky na ndhradu skody.

Podla spdsobu plnenia pohladavky:

* sfinancnym plnenim,

* snaturalnym plnenim,

* plnenim sluzbami/Cinnostou (pripadne zdrzanim sa)
https://www.ckcredit.eu/sk/article/1045/28/co-je-to-pohladavka-



POISTENIE POHLADAVOK
JEDEN Z NASTROJOV NA ELIMINACIU RIZIKA PODVODOV

Poistenie pohladavok — definicia & informacie

V pripade krachu odberatela alebo nezaplatenia pohladavok doddavatelovi za odobrany
tovar alebo dodanu sluzbu, vznika skoda - teda finan¢na strata vo vyske vSetkych
neuhradenych pohladavok voci dodavatelovi. Na poistenie tohto rizika slUzi poistenie
pohladavok.

Krytie:

- Platobna nevéla

- Platobna neschopnost — definovana v zmysle Zakona €. 7/2005 Z. z. Zdkon o konkurze a
reStrukturalizacii a o zmene a doplneni niektorych zakonov

Moznost pripoistenia:

- Predplatieb

- Politického rizika

- Vyrobnych nakladov

- Spornych pohladavok

- Zavaznych kontraktov, atd...
- Hold cover

- Verejnych zakaziek



POISTENIE POHLADAVOK
JEDEN Z NASTROJOV NA ELIMINACIU RIZIKA PODVODOV

password:

Poistenie pohladavok — definicia & informacie

Rozsah klientov:

- Mali klienti (150tis € aZ 9 mio € obrat) — jednoduchSie poistenie, plosné krytie, fixné
poistné a pod...

- Stredni klienti (10 az 100 mio € obrat) — klasicky poistny produkt, Standardizované
rieSenia, mnozstvo opcii podla potreby klienta

- Velki/nadnarodni klienti (nad 100 mio € obrat) — globdlne kontrakty, umbrella typ, resp.
syndikatne poistenie

% krytia:
- 70% - 95%

Pripoistenie komercnych/extra rizik

- CAP/CAP+

- Topliner

- TopUp

- Pripoistenie ku komercnému poisteniu



POISTENIE POHLADAVOK
JEDEN Z NASTROJOV NA ELIMINACIU RIZIKA PODVODOV

Poistenie pohladavok — Hraci na trhu
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POISTENIE POHLADAVOK
JEDEN Z NASTROJOV NA ELIMINACIU RIZIKA PODVODOV

Poistenie pohladavok — vztahy medzi u¢astnikmi poistenia
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Monitoring
Poistovnia Odberatel

Mimosudne, sudne vymahanie



POISTENIE POHLADAVOK
JEDEN Z NASTROJOV NA ELIMINACIU RIZIKA PODVODOV

Poistenie pohladavok — Co sa da poistit a ¢o nie

Priklady vylucenych pohladavok:

» Dodavky pre matersku/dcérsku spolo¢nost
* Ekonomické/Obchodné sankcie (embargo)
* \Verejné zakazky
* Dodavky pre sukromné osoby
* Platba vopred
* Faktury na zakaznikov so

zamietnutym krytim

vyltucené

Poistitelny obrat /



POISTENIE POHLADAVOK
JEDEN Z NASTROJOV NA ELIMINACIU RIZIKA PODVODOV

Kolobeh poistenej pohl'adavky

Hlasenie pohladavky
po splatnosti a

Vystavenie Max. doba splatnosti zahdjenie inkasa Platobna nevéla  Poistné
faktary plnenie
Poistené vSetky dalSie dodavky (limit) Zastavené krytie dodavok
10 — 180 dni 30-60 dni 1- 5 mesiacov max. 30 dni

Bezna splatnost faktury Vymahanie pohladavky Setrenie PU

V pripade insolvencie/restrukturalizacie nastava poistna udalost okamzite po potvrdeni tejto skutoénosti siidom



POISTENIE POHLADAVOK
JEDEN Z NASTROJOV NA ELIMINACIU RIZIKA PODVODOV

Poistenie pohladavok — princip a Crty
Moznost predpreverenia odberatela

L > Nepretrzité monitorovanie diznika
Prevencia skod
> Vcasne varovanie v pripade zhorsenia jeho bonity

Lahsi vstup na nové zahranicné trhy

> Sluzby inkasa pohfFadavok bez platby vopred
(odmena formou success fee) Minimalizovanie Skod

> Zastupovanie poistnika vo veritel'skych
vyboroch

> ZlepSenie bonity

» NavysSenie uverového ramca

> Spolupraca s faktoringovou spoloc¢nost’ou




POISTENIE POHLADAVOK
JEDEN Z NASTROJOV NA ELIMINACIU RIZIKA PODVODOV

Preco poistenie?

Faktory uspechu poistenia pohladavok:

o Krytie rizika z nezaplatenia (platobna o Zvysenie bonity vodi 3-tim subjektom (banka,
neschopnost ale tiez platobna nevdla) auditor, faktoringové spoloCnosti)

«y Sadzby poistného (pohybujtice sav promilez ¢ Inkaso pohladavok ,included” (Gspora Casu a
obratu) prostriedkov hlavne v zahranici)

¥ Zrychlenie Cash Flow (vyplata poistnej udalosti & Pridana hodnota nezavislého externého

uz od 2 mesiacov od nahldsenia nezaplatenej risk manazmentu (outsourcing persondlne;
pohladavky) kapacity)

oy Zavedenie/zlepSenie Credit ManaZzmentu & Moznost prediZenia splatnosti, lahky
(externy partner pre monitoring platobne;j prienik na nové a nezname trhy, umoznenie
moralky odberatelov nielen voci vasej obchodovania aj s rizikovejsimi partnermi s

spolo¢nosti) vyssou ziskovostou




NENECHAJTE SA NACHYTAT — PODVODY V OBCHODNOM STYKU
AKO MANAZOVAT A CHRANIT SVOJ BIZNIS A CHRANIT SA PRED PODVODNIKMI

Dakujem za pozornost

Otazky
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